ZARZADZENIE NR 288/2021
WOJTA GMINY Krypno

z dnia 05 marca 2021r.

w sprawie wprowadzenia dokumentacji okreslajacej poziom zagrozen
bezpieczenstwa informacji niejawnych w Urz¢dzie Gminy Krypno

Na podstawie art. 30 ust. 11 art. 33 ust. 3 ustawy w dnia 8 marca 1990r. o samorzadzie
gminnym (Dz.U. z 2020 r. poz. 713 ze zm.) oraz art. 14 ust. 1, art. 15 ust. 1 pkt 3,4,51 art. 43
ust. 3,4,5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U. z 2019r.
poz. 742) w zwiazku z § 3 ust. 2 rozporzadzenia Rady Ministrow z dnia 29 maja 2012r. w
sprawie srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz.U. z 2012r., poz. 683 ze zm.), zarzadzam co nastgpuje:

§ 1. Wprowadza sig do uzytku dokumentacjg okreslajaca poziom zagrozen bezpieczenstwa
informacji niejawnych w Urzedzie Gminy Krypno stanowiaca zalacznik do niniejszego
zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi Ochrony Informacji Niejawnych.
§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.

‘T-{{'M&W(,—g_:] ’Q}MQ
mgr Marek Stankiewicz



Zatacznik

do zarzadzenia Nr 288/2021
W¢jta Gminy Krypno

z dnia 05 marca 2021r.

ZATWIERDZAM

MM\_‘I\ T
mgr Marek Stanki wicz

DOKUMENTACJA OKRESLAJACA
POZIOM ZAGROZEN
BEZPIECZENSTWA INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY KRYPNO

Krypno Koscielne, marzec 2021r.



W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich srodkow bezpieczenstwa fizycznego, nalezy okresli¢ poziom zagrozen
nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okre$lenie poziomu
zagrozen jest indywidualna oceng znaczenia czynnikow, o ktérych mowa w § 3 ust. 6
rozporzadzenia Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz.U. z 2012r. poz. 683
ze zm.), mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych w konkretne]
jednostce organizacyjnej. Z uwagi na specyfike, zakres i roznorodnos¢ zadan realizowanych
przez podmioty podlegajace przepisom ustawy, ocena przedstawionych czynnikow lezy w
sferze odpowiedzialnosci kierownika jednostki organizacyjnej, w ktorej informacje niejawne
sq przetwarzane. Kazdy z wymienionych czynnikéw powinien zosta¢ poddany wnikliwej
analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utratg informacji
niejawnych. Ocena poziomu zagrozen uwzgledniajace klauzule tajnosci przetwarzanych
informacji bgdzie determinowala stosowanie odpowiednich srodkéw bezpieczenstwa
fizycznego. Przy okreslaniu poziomu zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w konkretnej jednostce organizacyjnej, a nie sam
czynnik jako taki.

Celem opracowania niniejszej dokumentacji jest okresleniu poziomu zagrozen dla
systemu ochrony informacji niejawnych w Urzgdzie Gminy Krypno oraz dokonanie oceny
zastosowanych srodkow bezpieczenstwa w przedmiotowym systemie pod katem wymagan
okreslonych w w/w rozporzadzeniu. Analiza objeto obiekt, stanowiacy wlasnos¢ gminy
Krypno, zlokalizowany pod adresem: 19-111 Krypno Koscielne 23B, w ktorym
zlokalizowana jest Kancelaria Informacji Niejawnych bgdaca glownym miejscem
przetwarzania informacji niejawnych w Urzedzie i bgdaca jednoczesnie jedynym miejscem
przechowywania dokumentéw i materiatéw oznaczonych klauzula ,,ZASTRZEZONE”



L. CZYNNIKI ZAGROZEN

W celu okre$lenia poziomu zagrozen przeprowadza si¢ analize, w ktorej
uwzglednia si¢ wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo
informacji niejawnych.

1) Podzial czynnikéw zagrozen (wymagania)

Klauzula tajnosci przetwarzanych informacji niejawnych - analizie podlegaja klauzule
tajnosci wszystkich przetwarzanych informacji niejawnych. Przy ocenie istotnosci
czynnika stosuje sig¢ zasade: im wyzsze klauzule tajnosci przetwarzanych informacji, tym
czynnik ma istotniejsze znaczenie.

Liczba materiatow niejawnych — przy ocenie istotnosci czynnika nalezy brac¢ pod uwage
wszystkie materialy niejawne zarejestrowane w urzadzeniach ewidencyjnych, pozostajace
w faktycznej dyspozycji jednostki organizacyjnej. W uzasadnieniu nalezy odniesc¢ si¢ do
przyblizonej ogolnej liczby wszystkich materialow, stosujac zasade: im wiecej informacji
niejawnych o najwyzszych klauzulach tajnosci, tym czynnik ma istotniejsze znaczenie.

Posta¢ informacji niejawnych — przy ocenie nalezy bra¢ pod uwage ogdlna liczbg
przetwarzanych informacji niejawnych, stosujac zasadg, Zze im wigcej informac;ji
przetwarzanych w systemach teleinformatycznych (w stosunku do ogoélnej liczby
materialdw) tym czynnik jest bardziej istotny.

Liczba 0séb — przy ocenie istotnosci tego czynnika nalezy uwzglednic¢ pracownikow
jednostki organizacyjnej majacych lub mogacych miec dostgp do informacji niejawnych,
tj. osoby zajmujace stanowiska, wykonujace zadania lub prace zlecone zwiazane z
dostgpem do takich informacji, a takZe posiadane przez nich uprawnienia oraz
uzasadniona potrzebe dostepu do informacji niejawnych. Im wigcej 0séb ( w stosunku do
liczby zatrudnionych) tym czynnik jest bardziej istotny.

Lokalizacja — na wzrost oceny istotnosci tego czynnika ma wplyw np. to, Ze budynek
uzytkowany jest wspoélnie z innymi podmiotami lub budynek jest w zabudowie zwartej
(np. budynek, ktérego Sciany przylegaja do innego budynku). Na wzrost oceny istotnosci
czynnika ma wplyw takze najblizsze sasiedztwo, np.: obiekty przedstawicielstw i
podmiotow zagranicznych, hotele, obiekty sportowe i hale widowiskowe, ogdlnodostepne
parkingi, garaze, zaklady przemyslowe i instalacje stanowiace zagrozenie dla zycia lub
zdrowia.

Dostep 0s6b do budynku — na wzrost oceny istotnosci tego czynnika ma wplyw
mozliwo$¢ swobodnego poruszania si¢ po budynku osob niebgdacych pracownikami
jednostki organizacyjnej, np. gosci, interesantow.

Inne czynniki — poziom zagrozen powinien uwzglednia¢ inne czynniki wynikajace ze
specyfiki jednostki organizacyjnej, niewykazane powyzej, a mogace mie¢ wplyw na
ochrong informacji niejawnych, np.: dzialanie obcych shuzb specjalnych, sabotaz, zamach
terrorystyczny, kradziez lub inna dziatalnos¢ przestepcza, pozar, dziatanie sit przyrody.



TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt Powyzej 32 pkt

Przy okre$laniu poziomu zagrozen uwzglednia sig:
1) zagrozenia naturalne wynikajace z dziatania sit przyrody lub awarii urzadzen;
2) zagrozenia zwiazane zar6wno z umyslnym, jak i nieumys$lnym zachowaniem

cztowieka.

2) Ocena istotnosci czynnikéw zagrozen w Urzedzie Gminy Krypno

Lp.

CZYNNIK

OCENA ISTOTNOSCI

CZYNNIKA

BARDZO
ISTOTNY | ISTOTNY
(8 pkt) (4 pkt)

MALO
ISTOTNY

(1 pkt)

UZASADNIENIE

2

3 4

5

6

Klauzula tajnosci przetwarzanych

informacji niejawnych

1

przetwarzane sa wylacznie
dokumenty o klauzuli
,,Zastrzezone”

Liczba materialéw niejawnych

mata liczba dokumentow
niejawnych w poréwnaniu do
ogolnej liczby dokumentow
wptywajacych do Urzedu

Posta¢ informacji niejawnych

dokumenty o klauzuli
LZastrzezone” wytwarzane sq
wylacznie rgcznie

Liczba 0s6b

mata liczba pracownikow
upowaznionych do dostgpu
do informacji niejawnych w
stosunku do wszystkich
zatrudnionych

Lokalizacja

obiekt Urzedu uzytkowany
jest takze przez obce
jednostki

Dostep osob do budynku

-w godzinach urzgdowania
obiekt Urzedu jest
powszechnie dostgpny i jest
mozliwos¢ swobodnego
poruszania si¢ po nim

-po godzinach pracy w
Urzedzie uruchamiany jest
alarm,




Inne czynniki

1 Pozar, kradziez, dzialanie sil
przyrody — brak informacji o
wystgpieniu takowych
zdarzen w latach
poprzednich

Suma punktow

13

3) Podsumowanie, okreslenie poziomu zagrozen

W Urzgdzie Gminy Krypno przetwarzane sa informacje o najwyzszej klauzuli tajnosci
zastrzezone”. Po sporzadzeniu oceny czynnikow zagrozen uzyskano 13 pkt, co klasyfikuje

zagrozenia obiektu na poziomie niskim.

IL. METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

System $rodkéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan
organizacyjnych, wyposazenia i urzadzen stuzacych ochronie informacji niejawnych oraz
elektronicznych systeméw wspomagajacych ochrong informacji niejawnych.

W zaleznosci od poziomu zagrozen uzyskanego w wyniku przeprowadzonej analizy,
stosuje si¢ odpowiednio kombinacjg srodkow bezpieczenstwa fizycznego.

1) Klasyfikacja srodkow, wymagania

Podstawowe wymagania bezpieczenstwa fizycznego:

Najwyzsza klauzula tajnosci informac;ji Poziom zagroien
przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki
SCISLE TAJNE
Obowigzkowo: kategorie K1+K2+K3" 10 11 13
Obowigzkowo: kategorie K4+K5™ 6 7
Dodatkowo: kategoria K6 - 5
{tacznie suma punktéow 20 23 23
TAJNE
Obowigzkowo: kategorie K1+K2+K3 8 10
Obowigzkowo: kategorie K4+K5™" 4 5
Dodatkowo: kategoria K6 - 5
tacznie suma punktow 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 9
Obowigzkowo: kategorie K4+K5 2 3
Dodatkowo: kategoria K6 3 4




tacznie suma punktow 11 14 16

ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2

13}
W
n

tacznie suma punktéow

Podstawowe wymagania dla Urzgdu Gminy Krypno zostaty wyrdéznione zottym tlem. Suma
punktow zostata dodatkowo podkreslona.

Klasyfikacja Srodkéw bezpieczenstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych
$rodek bezpieczeristwa K1S1 - Konstrukcja szafy

Typ/
Funkcje lIub h
Punktacja unkcje lub cechy
Szafa:
Typ 4 1) spetnia co najmniej wymagania klasy odpornoéci na wtamanie 0 okre$lone w Polskiej Normie PN-

4 pkt EN 1143-1;
2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z Kategorii K1S2.

Szafa:

Typ 3 1) spetnia co najmniej wymagania klasy odporno$ci na wiamanie S2 okre$lone w Polskiej Normie PN-
3 pkt EN 14450,

2) jest zabezpieczona zamkiem typu 3 lub 4 z Kategorii K152.

Szafa:

Typ 2 1) spetnia co najmniej wymagania klasy odpornosci na wiamanie S1 okreslone w Polskiej Normie PN-
2 pkt EN 14450;

2) jest zabezpieczona zamkiem typu 2 lub 3 z Kategorii K1S2.

Szafa charakteryzuje sie nastepujgcymi cechami:

1) jest to zamykany na klucz mebel biurowy, niewyposazony w zadne szczegdlne funkcje
zabezpieczajace, ale charakteryzujacy sie umiarkowang odpornoscia na nieuprawnione proby
otwarcia;

2) jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K1S2.

Typ 1
1 pkt

Srodek bezpieczeristwa K182 - Zamek do szafy

Typ/

Funkcje lub cech
Punktacja unkcje lub cechy

Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i profesjonalne dziatania osoby
nieuprawnionej postugujacej sie wyjgtkowo zaawansowanymi narzedziami i umiejetnosciami, ktére
nie sg powszechnie dostepne.
Typ 4 Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy B okreslone w Polskiej

4 pkt Normie PN-EN 1300. Rozréznia sig:

1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym, przesuwie, posiadajgcy min.
100 podziatek na pokretle i skali nastawien, przy ktérej w przypadku kazdej tarczy zamek
trzytarczowy nie otworzy sie, jezeli pokretto jest przekrecone wigcej niz o 1 kreske podziatki po obu




stronach wtasciwej kreski podziatki, a w przypadku zanika czterotarczowego wartos¢ ta wynosi 1,25.
Zamek powinien by¢ odpormny na manipulacje przez eksperta, roOwniez przy uzyciu specjalistycznych
narzedzi, przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem
destrukcyjnym, w tym przed przewierceniem i przeswietleniem (atakiem) radiologicznym
(promieniowanie z radioaktywnego Zrédta meprzekraczajgcego rownowartosci 10 curie, Co-60 z
odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana
kluczem od tyhu obudowy zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od
ustawiania szyfru;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz
nie generuje sygnatow, ktore mogg by¢ wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.

Zamek charakteryzuje sie wysokim poziomem odpornosci na fachowe i profesjonalne dziatania osoby
nieuprawnionej postugujacej sie wyjatkowo zaawansowanymi narzedziami i umiejetnosciami,
dostepnymi powszechnie dla profesjonalistow. Zamek jest zamkiem szyfrowym i spetnia co najmniej
wymagania klasy B okre$lone w Polskiej Normie PN-EN 1300. Rozréznia sie:

1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajgcy min. 100
podziatek na pokretle i skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie
Typ 3 otworzy sie, jezeli pokretto jest przekrecone wiecej niz o 1 kreske podziatki po obu stronach

3 pkt wtasciwej kreski podziatki, a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25. Zmiana
kombinacji powinna by¢ blokowana i uaktywniana kluczem od tytu obudowy zamka. Zamek powinien
by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafg powinny
by¢ dostarczone dwa komplety kluczy do zmiany kodu;
2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz
nie generuje sygnatow, ktére mogg by¢ wykorzystane do otwarcia zamka przez okres 20
roboczogodzin.

Zamek charakteryzuje sie odpornoscia na sprawne dziatania osoby nieuprawnionej, postugujgcej sie

Typ 2 zwyktymi, powszechnie dostepnymi $rodkami.
2 pkt Zamek spetnia co najmniej wymagania klasy A okreslone w Polskiej Normie PN-EN 1300.

Typ 1 Zamek charakteryzuje sie .umiarkowana odpornos$cig na nieuprawnione préby otwarcia 1 moze by¢
1 pkt wykorzystywany wytgcznie w szafach typu 1.

Zamek spefnia co najmniej wymagania kategorii 4 okreslone w Polskiej Normie PN-EN 12209.

KATEGORIA K2: Pomieszczenia

Kategoria K2 opisuje pomieszczenia, w ktérych informacje niejawne przechowywane sg w szafach
opisanych w kategorii K1, i nie dotyczy pomieszczern wzmocnionych, o ktérych mowa w § 5 ust. 3
rozporzadzenia.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy element (Sciana, podtoga, strop,
drzwi, okna).

Srodek bezpieczernstwa K2S1 - Konstrukcja pomieszczenia

Typ/
. Funkcje lub cech
Punktacja ! ¥
Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:
Typ 4 1) zapewnia wysokg odpormos$¢ na préby wymuszenia otwarcia oraz otwarcia z wykorzystaniem wielu

4 pkt réznych zaawansowanych narzedzi recznych i zasilanych pradem;

2) zapewnia wysoki poziom odpornosci na potajemne préby uzyskania nieuprawnionego dostepu;




3) zbudowane zostato ze zbrojonego betonu o grubosci 15 cm lub materiatu o podobnej
wytrzymatosci;

4) drzwi i okna spetniajg co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 1627;
5) drzwi sg wyposazone w zamek typu 4 z Kategorii K252.

Typ3
3 pkt

Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:

1) zapewnia wysokg odporno$¢ na dziatania osoby nieuprawnionej probujacej uzyskac¢ dostep sitg lub
za pomoc3g réznorodnych narzedzi recznych;

2) zapewnia wysoki poziom odpomosci na potajemne proby uzyskania nieuprawnionego dostepu;

3) zbudowane zostato z cegly lekkiej o grubosci 25 cm lub materiatu o podobnej wytrzymatosci;

4) drzwi i okna spetniajg co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 1627;
5) drzwi sg wyposazone w zamek typu 2 lub 3 z Kategorii K252.

Typ 2
2 pkt

Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:

1) zapewnia wzgledng odpornos¢ na dziatania osoby nieuprawnionej probujacej uzyskac dostep sitg
lub za pomocg ograniczonej liczby narzedzi recznych;

2) zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;
3) zbudowane zostato z cegly lekkiej o grubosci 15 cm lub materiatu o podobnej wytrzymatosci albo
ze sklejki oraz ptyty gipsowej na ramie wspierajacej;

4) drzwi i okna spetniajg co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627,
5) drzwi s wyposazone w zamek typu 1 lub 2 z Kategorii K2S52.

Okna nie muszg spetnia¢ powyzszych wymagan, jezeli:

- dolna krawed? okna znajduje sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym
elementem budynku (np. balkonem lub balustradg),

- nie znajduja sie na ostatnim pietrze,

- w poblizu nie znajduje sie zaden element (np. rynna, drabina, drzewo) utatwiajacy potencjalny
dostep 1 penetracje.

Typ1
1 pkt

Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:
1) jest to pomieszczenie lub pokdj biurowy, ktdry moze zosta¢ zamkniety (w przypadku pozostawieniaj
bez nadzoru), zapewniajacy poziom bezpieczefstwa odpowiedni dla materiatdw tam
przechowywanych;

2) zbudowane zostato z cegty lekkiej, gipsokartonu, drewna, ptyt pilsniowych lub innego materiatu o
podobnej wytrzymatodci;

3) drzwi i okna spefniajgce najmniej wymagania klasy 1 okreslone w Polskiej Normie PN-EN 1627.

Uwaga: Jezeli wymagane jest, by takie pomieszczenie byto zabezpieczone przed dtugotrwatymi
potajemnymi prébami uzyskania dostepu (na przyktad w nocy lub podczas weekendu), standard drzwi
i ich zanikow oraz standard zabezpieczenia okien powinien by¢ odpowiednio wyzszy, adekwatnie do
poziomu zagrozen.

Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia

Typ/

Funkcje lub cech
Punktacja unkceje y
4 l?t Zamek spetniajgcy co najmniej wymagania klasy 7 okre$lone w Polskiej Normie PN-EN 12209.
p
3 k3t Zamek spetniajgcy co najmniej wymagania klasy 5 okreslone w Polskiej Normie PN-EN 12209.
p

Typ 2

Zamek spetniajgcy co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 12209.




2 pkt

Typ 1
1 pkt

Zamek spetniajgcy co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 12209.

KATEGORIA K3: Budynki
O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny.

Typ/
Punktacja

Funkcje lub cechy

Typ 4
5 pkt

Budynek charakteryzuje sie wytrzymatg konstrukcjg i nastepujgcymi cechami:

1) zapewnia wysoki poziom odpornosci na préby wiamania;

2) Sciany, podtoga i strop sg wykonane ze zbrojonego betonu lub podobnego materiatu;

3) drzwi sg wykonane ze stali wzmacnianej lub drewna pokrytego blachg stalowg;

4) rama, mocowanie i szyby okien zapewniajg zabezpieczenie przed fizycznym wtamaniem, a ich
powierzchnia jest jak najmniejsza.

Typ 3
3 pkt

Budynek charakteryzuje sie nastepujgcymi cechami:

1) zapewnia $redni poziom odpornosci na préby wiamania;

2) stanowi wytrzymatg konstrukcje, zazwyczaj z cegty lub pustakdw, opartg na $cianach
szczelinowych lub podobnej budowie;

3) okna i drzwi s wykonane w standardzie odpowiadajgcym standardowi budynku w zakresie
odpornosci na wiamanie.

Okna nie musza by¢ zabezpieczone w powyzszy sposob, jezeli:

- dolne krawedzie okien znajdujg sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym
elementem budynku (np. balkonem lub balustrady),

- nie mozna uzyskac do nich dostepu z dachu lub z wykorzystaniem znajdujgcego sie w poblizu
elementu (rynna, drabina, drzewo) utatwiajgcego potencjalny dostep i penetracje.

Uwaga: jako Typ 3 mozZe réwniez zostac sklasyfikowany budynek zbudowany z zastosowaniem
nowoczesnych technologii budowlanych, z wykorzystaniem prefabrykowanych paneli lub ramy
stalowej 1 szkta badZ podobnych materiatow.

Typ 2
2 pkt

Budynek charakteryzuje sie nastepujgcymi cechami:

1) zapewnia $redni poziom odpornosci na proby wiamania;

2) stanowi lekkg konstrukcje, zazwyczaj z pojedynczego rzedu cegiet Iub lekkich bloczkdéw, badz jest
to wytrzymate pomieszczenie biurowe przystosowane do transportu;

3) okna i drzwi s wykonane w standardzie odpowiadajgcym standardowi budynku w zakresie
odpornosci na wiamanie.

(Okna nie muszg by¢ zabezpieczone w powyiszy sposob, jezeli:

- dolne krawedzie okien znajdujg sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym
elementem budynku (np. balkonem lub balustradg),

- nie mozna uzyskac¢ do nich dostepu z dachu lub z wykorzystaniem znajdujgcego sie w poblizu
elementu (np. rynna, drabina, drzewo) ufatwiajgcego potencjalny dostep i penetracje.

Typ 1
1 pkt

Budynek jest lekkq konstrukcjg przeznaczong do ochrony zawartosci i 0s6b znajdujacych sie wewnatrz

tylko przed dziataniem czynnikéw zewnetrznych (deszcz, wiatr itd.).




KATEGORIA K4: Kontrola dostepu
Srodek bezpieczeristwa K4S1 - Systemy kontroli dostgpu

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

Elektroniczny automatyczny system kontroli dostepu:
1) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2) spetnia co najmniej wymagania systemu, w ktérym rozpoznanie nastgpuje w wyniku powigzania
odezytu identyfikatora (karty, klucza itp.) z wprowadzeniem informacji zapamigtane;j (hasto, osobisty
numer identyfikacyjny PIN) lub powigzania odczytu cech biometrycznych (odciski palcow, ksztatt
dtoni, teczéwka oka, uktad naczyn krwionos$nych itp.) z wprowadzeniem informacji zapamietanej, lub
powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na przejsciach stosuje sig
uzaleznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia;

3) zapewnia wtasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru przez personel
bezpieczenstwa;

4) jest stosowany w potgczeniu z bariera dostepu uniemozliwiajacg powrot, dziatajacq na zasadzie
uniemozliwiajgcej otwarcie danego przejscia kontrolowanego, jezeli wezedniej nie nastapito wyjscie
ze strefy, do ktdrej zamierza sie wej$¢, albo bez uprzedniego wejscia do poprzedzajgcej go strefy;

5) przekazuje sygnaty ostrzezen i alarmow do stacji monitoringu obstugiwanej przez personel
bezpieczenstwa.

Typ 3

3 pkt

Elektroniczny automatyczny system kontroli dostgpu:
1) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2) spetnia co najmniej wymagania systemu, w ktérym rozpoznanie nastepuje w wyniku powigzania
odczytu identyfikatora (karty, klucza itp.) z wprowadzeniem informacji zapamigtanej (hasto, osobisty
numer identyfikacyjny PIN) lub powigzania odczytu cech biometrycznych (odciski palcow, ksztatt
dtoni, teczéwka oka, uktad naczyn krwionosnych itp.) z wprowadzeniem informacji zapamietanej, lub
powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na przejsciach stosuje sig
uzaleznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia;

3) wstep jest kontrolowany przez odpowiednig bariere, ktéra moze wymagac bezposredniego nadzoru
przez personel bezpieczenstwa.

Typ 2

2 pkt

Dopuszcza sie zastosowanie jednego z ponizszych rozwigzan:
1) elektroniczny automatyczny system kontroli dostepu:

a) obejmuje wszystkie wejécia i wyjscia kontrolowanego obszaru,

b) spetnia co najmniej wymagania systemu, w ktdrym rozpoznanie nastepuje w wyniku odczytu
identyfikatora (karty, klucza itp.) lub odczytu cech biometrycznych (odciski palcéw, ksztatt dtoni,
teczowka oka, uktad naczyn krwionosnych itp.), a na przejsciach stosuje sie uzaleznienie uprawnien
dostepu od czasu oraz rejestruje zdarzenia,

c) wstep jest kontrolowany przez odpowiednig bariere, ktdra moze wymagac bezposredniego nadzoru
straznika;

2) system kontroli dostgpu obejmujgcy wszystkie wejscia i wyjscia z kontrolowanego obszaru,
wymagajacy:

a) obecnosci personelu bezpieczenstwa,

b) zastosowania fotografii lub systemu wstepu na podstawie unikalnych przepustek; w zaleznosci od
ustalen zwigzanych z przyznawaniem wstepu moga by¢ akceptowane rowniez inne dokumenty

identyfikacyjne, np. legitymacja stuzbowa.




Typ1

1 pkt

System tego typu moze by¢ stosowany do zabezpieczania obszaréw, w ktorych sg przetwarzane
informacje niejawne najwyzej o klauzuli "poufne".
System kontroli dostepu oparty na zamknietych drzwiach pomieszczenia lub obszaru, do ktérego
mozna uzyskac dostep za pomoca:
1) kodéw - weryfikowanych przez elektroniczny automatyczny system kontroli dostepu, w ktérym
rozpoznanie nastepuje w wyniku wprowadzenia informacji zapamietanej (hasto, osobisty numer
identyfikacyjny PIN), a na przejsciach stosuje sie uzaleznienie uprawnien dostepu od czasu oraz
rejestruje zdarzenia, lub
2) kluczy wydawanych uprawnionym osobom.

Srodek bezpieczeristwa K4S2 - Kontrola oséb nieposiadajacych statego upowaznienia do wejécia
na obszar jednostki organizacyjnej (interesantéw)

Typ/
Punktacja

Funkcje lub cechy

Eskorta
3 pkt

Kontrole interesantdw organizuje sie w nastepujacy sposob:

1) wprowadzani interesanci przez caty czas swojej wizyty przebywajg pod nadzorem osoby
uprawnionegj lub pracownika, z ktérym zwigzana jest ich wizyta;

2) jezeli interesanci muszq odwiedzic kilka réznych dziatow lub pracownikdw, powinni formalnie
przechodzi¢ spod nadzoru jednej osoby pod nadzor innej, z zapewnieniem wszelkiej dokumentacji
dotyczgcej takiej wizyty i zmiany towarzyszgcych osob uprawnionych;

3) interesanci sg zobligowani do noszenia odpowiedniego identyfikatora odrdzniajacego ich od
pracownikow.

Przepustka
1 pkt

Kontrole interesantéw organizuje sie w nastepujacy sposoéb:

1) interesanci mogg uzyska¢ prawo wstepu na dany obszar bez konieczno$ci nadzoru osoby
uprawnionej;

2) interesanci sg zobligowani do noszenia plakietki z przepustka, ktora ich identyfikuje jako osoby
nieposiadajgce statego upowaznienia do wejscia na obszar jednostki organizacyjnej, i tym samym
odrdznia ich od pracownikow.

Uwaga: nalezy pamietac, ze system oparty na wydawaniu interesantom przepustek, jest skuteczny,
jezeli wszyscy pracownicy jednostki organizacyjnej rdéwniez noszg identyfikatory.

KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu i wiamania

Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa

Purll;ﬁ;cja Funkcje lub cechy

Personel bezpieczenstwa organizuje sie w nastepujacy sposob:

Typ 5 1) personel bezpieczenstwa sktada sie z oséb zatrudnionych w jednostce organizacyjnej;

5 pkt 2) organizuje sie czesty, wewnetrzny patrol kontrolujgcy wnetrze budynku po- lc-)solwo Wyb'ranych‘
trasach i przeprowadzany w nieregularnych odstepach czasu, jednak nie rzadziej niz co dwie godziny;
3) straznicy majg przydzielone okreslone zadania do wykonania podczas patrolu.
Personel bezpieczenstwa organizuje sie w nastepujacy sposob:

Typ 4 1) personel bezpieczenstwa sktada sie z 0sdb zatrudnionych w jednostce organizacyjnej;

4 pkt | 2) organizuje sie wewnetrzny patrol kontrolujgcy wnetrze budynku po losowo wybranych trasach i

przeprowadzany w nieregularnych odstepach czasu nieprzekraczajacych 6 godzin, co umozliwia




odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli zabezpieczen podczas
weekendow lub dni wolnych od pracy.

Personel bezpieczenistwa organizuje sie w nastepujacy sposob:
1) zadania personelu bezpieczeristwa mogg wykonywac pracownicy firmy zewnetrzne;j;

];aygli 2) patrol ograniczony jest do kontroli terenu i jego granic, podczas ktdrego straznicy sprawdzajg
zabezpieczenia budynkow, ale nie majg do nich dostepu;
3) czestotliwosé¢ patroli powinna zaleze¢ od srodowiska operacyjnego i poziomu zagrozenia.
Personel bezpieczeristwa organizuje sie w nastepujacy sposoéb:

Typ2 1) w jednostce (.)rganiza-cyjnej funkcjonluja‘ straznicy "stacjlonarni", llct()rzy ni‘e s zobOTJviazani ’do

2 pkt prz:e})‘rowadzama patroli, ale s'a zatruFlmeru do przeb)f\yanla w p(.)nneszczemu ko.ntroh zdarzen lub w
strézéwce oraz do sprawdzania podejrzanych zdarzen 1 wzywania pomocy, gdy jest to wymagane,
2) zadania mogg wykonywac pracownicy firmy zewnetrzne;j.
Personel bezpieczenstwa organizuje sie¢ w nastepujgcy sposob:
1) w jednostce organizacyjnej funkcjonujg straznicy "sporadyczni”, ktorzy sg zatrudnieni do

Typ 1 odwiedzania terenu nocg i podczas weekendéw w celu przeprowadzenia podstawowej kontroli

1 pkt | ogrodzenia;

2) straznicy nie majg uprawnien dostepu do danego obiektu lub budynku, ale w przypadku podejrzenia
wiamania zareagujg poprzez wezwanie osoby posiadajgcej klucze.

Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wiamania

Pu:}l;l:;cja Funkcje lub cechy
System, charakteryzuje sie nastepujgcymi cechami:
1) spetnia wymagania systemu stopnia 4 okres$lone w normie PN-EN 50131-1;
2) obejmuje ochrong caty obszar, w tym szafy stuzgce do przechowywania informacji niejawnych i
sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,
b) penetracje drzwi, okien i innych zamknie¢ chronionego obszaru bez ich otwierania,
¢) penetracje $cian, sufitéw i podiog,
d) poruszanie sie w chronionym obszarze (putapkowe - nadzor nad wybranymi miejscami, w ktorych

Typ 4 wystepuje wysokie prawdopodobienstwo wykrycia),

4 pkt | e) atak na szafy stuzgce do przechowywania informacji niejawnych;
3) stosowany jest wraz z systemem dozoru wizyjnego z obowigzkowa rejestracja w rozdzielczosci nie
mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie
krétszy niz 30 dni, nie obejmujacym pomieszczen stuzgcych wylgcznie jako pomieszezenia
przeznaczone do spotkan;
4) stan systemu sygnalizacji napadu 1 wtamania oraz systemu dozoru wizyjnego, w tym generowane
ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
Uwaga: 4 pkt przyznaje sie réwniez w przypadku obszaréw, w ktorych przez 24 godziny na dobg
przebywajg pracownicy.
System charakteryzuje sie nastepujgcymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 3 okre$lone w normie PN-EN 50131-1;

gy;i 2) obejmuje ochrong otwory wejéciowe i wnetrze obszaru oraz sygnalizuje co najmniej:

a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,
b) penetracje drzwi, okien i innych zamknie¢ chronionego obszaru bez ich otwierania,




c) poruszanie sie w chronionym obszarze (pufapkowe - nadzér nad wybranymi miejscami, w ktérych
wystepuje wysokie prawdopodobienstwo wykrycia),

d) atak na szafy stuzgce do przechowywania informacji niejawnych;

3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel
bezpieczenstwa.

Uwaga: 3 pkt przyznaje sie réwniez w przypadku systemu wykonanego przed wejsciem w zycie
rozporzadzenia, zgodnie z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej
Normie PN-93/E-08390, pod warunkiem spetnienia wymagan w zakresie ochrony i nadzoru
okreslonych w pkt 2 dla typu 4.

Typ 2
2 pkt

System charakteryzuje sie nastepujgcymi cechami:

1) spetnia co najmniej wymagania systemu stopnia 2 okreslone w normie PN-EN 50131-1 i zapewnia
identyfikacje uzytkownikow wtaczajgcych i wytaczajacych system lub jego czesé;

2) obejmuje ochrong miejsca, w ktorych informacje niejawne s3 przechowywane oraz catg granice
obszaru (okna, drzwi i inne otwory) i sygnalizuje co najmnie;:

a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,

b) poruszanie sie w chronionym obszarze (putapkowo - nadzér nad wybranymi miejscami, w ktérych
wystepuje wysokie prawdopodobienstwo wykrycia);

3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel
bezpieczenstwa.

Uwaga: 2 pkt przyznaje sie rowniez w przypadku systemu wykonanego przed wejsciem w 2ycie
rozporzgdzenia, zgodnie z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskigj
Normie PN-93/E-08390, pod warunkiem spetnienia wymagan w zakresie ochrony i nadzoru
okreslonych w pkt 2 dla typu 3.

Typ1
1 pkt

System charakteryzuje sie nastepujgcymi cechami:

1) spetnia co najmniej wymagania systemu stopnia 1 okreslone w normie PN-EN 50131-1;

2) obejmuje ochrong miejsca, w ktdrych informacje niejawne sg przechowywane i sygnalizuje co
najmniej:

a) otwarcie drzwi do chronionego obszaru,

b) poruszanie sig w chronionym obszarze (putapkowo - nadzér nad wybranymi miejscami, w ktorych
wystepuje wysokie prawdopodobienstwo wykrycia).

Uwaga: 1 pkt przyznaje sig rowniez w przypadku systemu wykonanego przed wejsciem w zycie
rozporzadzenia, zgodnie z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej
Normie PN-93/E-08390, pod warunkiem spefnienia wymagan w zakresie ochrony i nadzoru
okredlonych w pkt 2 dla typu 2.

KATEGORIA K6: Granice
Srodek bezpieczeristwa K6S1 - Ogrodzenie

Pu?ly::;cja Funkcje lub cechy
Ogrodzenie charakteryzuje sie nastepujgcymi cechami:
1) zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia i opdznia dziatania
Typ 4 profesjonalnego i zdeterminowanego intruza/wtamywacza, ktory dysponuje szerokg wiedzg i
4 pkt | zaawansowanymi narzedziami;

2) projekt i konstrukcja ogrodzenia zapewniajg wysoki poziom odpornosci na ataki dokonywane
poprzez wspinanie sig na ogrodzenie lub wytamanie ogrodzenia;




3) minimalna wysoko$¢ wynosi 250 cm;

4) gbrna czes$¢ jest zabezpieczona z obu stron przed wspinaniem sie i przechodzeniem przez
ogrodzenie;

5) zapewnia tatwe monitorowanie;

6) jest przewaznie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system
dozoru wizyjnego, system wykrywania naruszenia ogrodzenia;

7) jesli to moiliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci
25 m.

Ogrodzenie charakteryzuje sie nastepujgcymi cechami:

1) zapewnia $redni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia i opdéznienia
dziatari dobrze przygotowanego intruza/wlamywacza, ktéry dysponuje ograniczong liczbg narzedzi
recznych;

2) projekt i konstrukcja ogrodzenia zapewniajg odporno$¢ na proby wspinania si¢ na ogrodzenie lub

Typ3 wytamanie ogrodzenia;
3 pkt i 55 ’
3) minimalna wysokos¢ wynosi 250 cm;
4) gérna czes$¢ jest zabezpieczona przed wspinaniem sig i przechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci
25m.
Ogrodzenie charakteryzuje sie nastepujgcymi cechami:
1) zabezpiecza przed wiamaniem, zapewnia umiarkowany poziom odpornosci na proby wspinania sie
Typ 2 na ogrodzenie lub wytamanie ogrodzenia przez nieprofesjonalnego wtamywacza/intruza,
2 pkt | niedysponujgcego okreslonymi umiejetnosciami i postugujgcego si¢ powszechnie dostepnymi,
typowymi narzedziami;
2) minimalna wysoko$¢ wynosi 250 cm.
Typ 1 Ogrqdzenie jest zapr'oj ektowane_ bez ngglgdnie.nia zadnych szcz.egélny'ch wymagaﬁ W za.kre‘sie
Lk bezpieczenstwa; takie ogrodzenie stuzy wylacznie do wyznaczenia granic terenu i zapewnienia

[minimalnego zabezpieczenia przed osobami innymi niz zdeterminowany wiamywacz/intruz.

Srodek bezpieczeristwa K6S2 - Kontrola w punktach dostepu

Typ/
Punktacja

Funkcje lub cechy

TAK=1 pkt
NIE=0 pkt

Bramy i wejécia s3 zbudowane zgodnie z tym samym standardem bezpieczefstwa co ogrodzenie oraz
zapewniona jest kontrola dostepu.

Uwaga: skuteczno$¢ kazdego ogrodzenia zalezy w duzym stopniu od poziomu bezpieczeristwa
zapewnionego przy punktach dostepu umieszczonych w ogrodzeniu.

Srodek bezpieczenstwa K6S3 - System kontroli 0s6b i przedmiotéw przy wejsciu/wyjsciu

Typ/
Punktacja

Funkcje lub cechy

TAK=1 pkt
NIE=0 pkt

Elektroniczny system pomocniczy lub rozwigzanie organizacyjne polegajgce na zwracaniu sig o
dobrowolne poddanie sie kontroli lub udostepnienie do kontroli rzeczy osobistych, a takie
przedmiotéw wnoszonych lub wynoszonych - stosowany w celu zapobiegania prébom
nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajgcych bezpieczenstwu informacji

[niejawnych lub nieuprawnionego wynoszenia informacji niej awnych z budynkow lub obiektéw.




Sro

dek bezpieczenistwa K654 - System wykrywania naruszenia ogrodzenia

Typ/
Punktacja

Funkcje lub cechy

TAK=1 pkt
NIE=0 pkt

System:

1) jest stosowany przy ogrodzeniu w celu zwiekszenia poziomu bezpieczenstwa zapewnionego przez
ogrodzenie;

2) jest instalowany w formie zamaskowanych urzadzen badz tez widocznego sprzetu, co dziata jak
czynnik odstraszajgcy. Poniewaz moze wywotywac fatszywe alarmy, to nalezy go stosowac tylko w
potaczeniu z systemem weryfikacji alarmu, takim jak na przyktad system dozoru wizyjnego.

Srodek

bezpieczenstwa K6SS - Oswietlenie chronionego obszaru

Typ/
Punktacja

Funkcje lub cechy

TAK=1 pkt
NIE=0 pkt

Oswietlenie jest czynnikiem odstraszajgcym potencjalnych intruzéw, jak réwniez zapewniajgcym
widoczno$¢ wymagang, aby mozna byto skutecznie - bezposrednio (personel bezpieczeristwa) lub
posrednio (dozér wizyjny) - kontrolowa¢ obszar. Charakteryzuje sie nastepujgcymi cechami:

1) standard oSwietlenia jest zgodny z minimalnymi wymaganiami okre$lonymi dla systemu dozoru
wizyjnego (jezeli taki system zastosowano);

2) instalacja oswietlenia uwzglednia warunki terenu.

Srodek

bezpieczerstwa K6S6 - System dozoru wizyjnego granic

Typ/
Punktacja

Funkcje lub cechy

TAK=1 pkt
NIE=0 pkt

System z obowigzkowaq rejestracjg w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i
przechowywaniem zarejestrowanego zapisu przez czas nie krotszy niz 30 dni.




2) Punktacja zastosowanych $srodkéw bezpieczenstwa fizycznego w Urze¢dzie Gminy
Krypno

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 - Konstrukcja szafy

Liczba punktow za srodek bezpieczeristwa (K1S1 =4, 3,2 lub 1 pkt) 1

Srodek bezpieczenstwa K1S2 - Zamek do szafy

Liczba punktéw za $rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategorie K1 stanowigca iloczyn liczby punktdw za oba powyisze
$rodki bezpieczenstwa (K1=K1S1xK1S82)

s

KATEGORIA K2: Pomieszczenia

Srodek bezpieczeristwa K2S1 - Konstrukcja pomieszczenia

Liczba punkiéw za $rodek bezpieczeristwa (K281 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia

Liczba punktéw za srodek bezpieczenstwa (K252 =4, 3, 2 lub 1 pkt) 1

Liczba punktéw za kategorie K2 stanowigca iloczyn liczby punktéw za oba powyisze
srodki bezpieczenstwa (K2=K2S51xK252)

[

KATEGORIA K3: Budynki
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Liczba punktéw za kategorie (K3 =5, 3, 2 lub 1 pkt)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K4S2 - Kontrola os6b nieposiadajgcych statego upowaznienia do
wejécia na obszar jednostki organizacyjnej (interesantéw)

Liczba punktdw za $rodek bezpieczeristwa (K452 = 3 lub 1 pkt)

Liczba punktdw za kategorie K4 stanowigca sume liczby punktéw za oba powyzsze 1
érodki bezpieczenstwa (K4=K4S1+K4S2) -

KATEGORIA KS5: Personel bezpieczeristwa i systemy sygnalizacji napadu i wiamania

Srodek bezpieczeristwa K5S1 - Personel bezpieczenstwa

Liczba punktéw za $rodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt)

Srodek bezpieczeristwa K5S2 - Systemy sygnalizacji napadu i wlamania

Liczba punktow za $rodek bezpieczenstwa (K552 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategorie K5 stanowigca sume liczby punktéw za oba powyzsze
$rodki bezpieczenstwa (K5=K5S1+K582)

KATEGORIA Ké6: Granice

Srodek bezpieczeristwa K6S1 - Ogrodzenie

Liczba punktéw za $rodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt)




Srodek bezpieczeristwa K6S2 - Kontrola w punktach dostepu

Liczba punktéw za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyjsciu

Liczba punktéw za srodek bezpieczenstwa (K6S3 = 1 lub 0 pkt)

Srodek bezpieczenstwa K654 - System wykrywania naruszenia ogrodzenia

Liczba punktow za $rodek bezpieczenstwa (K6S4 = 1 lub 0 pkt)

Srodek bezpieczeristwa K6S5 - O$wietlenie chronionego obszaru

Liczba punktdw za $rodek bezpieczenstwa (K6S5 =1 lub 0 pkt)

Srodek bezpieczeristwa K6S6 - System dozoru wizyjnego granic

Liczba punktow za $rodek bezpieczenstwa (K6S6 = 1 lub 0 pkt)

Liczba punktdw za kategorie K6 stanowigca sume liczby punktéw za powyisze $rodki
bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K656)
Ogélna liczba punktéw stanowigca sume punktéw za wszystkie kategorie 5
PUNKTY=K1+K2+K3+K4+K5+K6

3) Podsumowanie

Ogolna liczba punktow w obowiazkowych kategoriach przy stosowanych $rodkach
bezpieczenstwa fizycznego dla Urzedu Gminy Krypno wynosi 5. W chwili obecne;j
zastosowane $rodki ochrony odpowiadajg wymaganiom okreslonym w rozporzadzeniu Rady
Ministrow z dnia 29 maja 2012r. w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (Dz.U. z 2012r, poz. 683 ze zm.)



