ZARZADZENIE NR 394/2014
WOJTA GMINY KRYPNO
z dnia 10 pazdziernika 2014r.
w sprawie wprowadzenia do stosowania w Urzedzie Gminy Krypno programéw
komputerowych do prowadzenia ksiegowos$ci budzetowej i podatkowej.

Na podstawie art. 10 ust. 1 pkt 3 lit. ¢ ustawy z dnia 29 wrze$nia 1994r. o rachunkowosci
(Dz. U. z 2013r. poz. 330, poz. 613; z 2014r. poz. 768, poz. 1100) zarzadzam co nastepuje:

§ 1. Wprowadza si¢ do stosowania programy komputerowe wraz z opisem parametrow oraz
okreslenia wersji oprogramowania, obszarOw przetwarzania danych, struktury danych i
srodkow ochrony stanowigcych zatgcznik Nr 1 do niniejszego Zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik Nr. 1

do Zarzgdzenia Nr 394/2014
Wajta Gminy Krypno

z dnia 10 pazdziernika 2014r.

Systemy informatyczne do obstugi ksiegowosci budzetowej i podatkowej na dzier
10 paidziernika 2014r.:

KSIEGOWOSC BUDZETOWA — firmy U.L.INFO-SYSTEM
Wersja programu: 2014.4,140.617.617
Data modyfikacji pliku aplikacji: 10.07.2014r.

BeSTi@ - firmy Sputnik Software
Wersja programu: 3.02.016.06

HOME BANKING — firmy U.l. NOVUM sp. z 0.0. w tomzy
Wersja programu: 1.3.41
Data modyfikacji pliku aplikacji: 31.01.2014r.

FISKUS — firmy Centrum Informatyki ZETO S.A. w Biatymstoku
Wersja programu: epn. 3.08.54
Data modyfikacji pliku aplikacji: 04.07.2014r.

KSIEGOWOSC ZOBOWIAZAN ~ firmy U.l. INFO-SYSTEM
Wersja programu: 2014.2.3.317.317
Data modyfikacji pliku aplikacji: 08.05.2014r.

REJESTR VAT —firmy U.l. INFO-SYSTEM
Wersja programu: 2014.1.54.1.1
Data modyfikacji pliku aplikacji: 26.05.2014r.

OPLATA ZA WODE | SCIEKI — firmy U.1. INFO-SYSTEM
Wersja programu: 2013.1.10.3.4
Data modyfikacji pliku aplikacji: 08.05.2014r.

PROGRAM INKASENCKI WODA — firmy Centrum Informatyki Energetyki sp. z 0.0. w Bydgoszczy
Wersja programu: 2.1.4812.20813
Data modyfikacji pliku aplikacji: 16.05.2014r.

SRODKI TRWALE — firmy U.I. INFO-SYSTEM
Wersja programu: 2014.1.13.1216.1219
Data modyfikacji pliku aplikacji: 09.05.2014r.

KADRY | PLACE — firmy U.l. INFO-SYSTEM
Wersja programu: 2014.1.21.7.624
Data modyfikacji pliku aplikacji: 09.10.2014r.

PLATNIK — firmy Asseco Poland SA
Wersja programu: 9.01.001B
Data modyfikacji pliku aplikacji: 11.04.2014r.



Obszary przetwarzania danych znajdujg sig w budynku Urzedu Gminy Krypno:

Zbior KSIEGOWOSC BUDZETOWA — | pigtro, pok. Nr. 89, poziom bezpieczeristwa wysoki
Zbior BeSTi@ - | pietro, pok. Nr. 9, poziom bezpieczeristwa wysoki

Zbior HOME BANKING - | pietro, pok. Nr. 8 i 9, poziom bezpieczefistwa wysoki

Zbior FISKUS — | pietro, pok. Nr. 6, 7 i 3, poziom bezpieczeristwa wysoki

Zbiér KSIEGOWOSC ZOBOWIAZAN — | pietro, pok. Nr. 7, poziom bezpieczefstwa wysoki
Zbiér REJESTR VAT — | pietro, pok. Nr. 8 i 7, poziom bezpieczefAstwa wysoki

Zbiér OPLATA ZA WODE | SCIEKI - | pigtro, pok. Nr. 7, poziom bezpieczeristwa wysoki
Zbior PROGRAM INKASENCKI WODA — | pigtro, pok. Nr. 7, poziom bezpieczeristwa wysoki
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Zbiér SRODKI TRWALE — | pigtro, pok. Nr. 7, poziom bezpieczenstwa wysoki
10. Zbiér KADRY | PLACE — | pigtro, pok. Nr. 8 i 3, poziom bezpieczeristwa wysoki
11. Zbiér PLATNIK — | pietro, pok. Nr. 8, poziom bezpieczeristwa wysoki

Opis struktury zbiorow
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Zbior KSIEGOWOSC BUDZETOWA - nazwisko, imie, imie ojca, PESEL, NIP, adres

Zbior BeSTi@ - sprawozdania

Zbior HOME BANKING — nazwisko, imieg, PESEL, NIP, adres, nr. rachunku bankowego, kwota
Zbiér FISKUS — nazwisko, imig, imie ojca, imie matki, adres, adres nieruchomosci, stan
posiadania, nr. rachunku bankowego, marka pojazdu, nr. rejestracyjny, nr. podwozia i nadwozia,
kwoty rat podatkowych

Zbiér KSIEGOWOSC ZOBOWIAZAN — imig, nazwisko, adres, kwoty

Zbiér REJESTR VAT — imie, nazwisko, adres, NIP, kwoty

Zbiér OPLATA ZA WODE | SCIEKI — imie, nazwisko, PESEL, nr dowodu osobistego, adres, kwoty
Zbiér PROGRAM INKASENCKI WODA —imie, nazwisko, adres, kwoty

Zbiér SRODKI TRWALE — rejestr majatku UG

. Zbior KADRY | PLACE — PESEL, nazwisko, imie, nazwisko rodowe, imig ojca, imie matki, data

urodzenia, miejsce urodzenia, sktadniki wynagrodzenia, nr. rachunku bankowego, staz pracy
Zbior PLATNIK — PESEL, nazwisko, imie, nazwisko rodowe, imie ojca, imie matki, data urodzenia,

miejsce urodzenia, kwoty



Przeptyw pomiedzy poszczegélnymi systemami:

Ksiegowos¢ budzetowa — Besti@

Home Banking — nie dotyczy

Fiskus — nie dotyczy

Ksiegowos$¢ zobowigzari — Rejestr Vat — Optata za wode i $cieki — Program inkasencki woda
Srodki trwate — nie dotyczy

Kadry i Ptace — Ptatnik

LU

Srodki techniczne i organizacyjne niezbgdne do zapewnienia poufnosci, integralnosciii rozliczalnosci
danych przetwarzanych w Urzedzie Gminy Krypno

1. Srodki ochrony fizycznej:
- budynek, w ktérym znajduje sie obszar przetwarzania zbiordw, zabezpieczony jest przez
zewnetrzne zamkniecie i alarm,
- urzgdzenia stuzgce do przetwarzania zbioréw znajdujg sie w pomieszczeniach zamknietych na
klucz,
- nosniki danych z kopiami zapasowymi przechowywane sg w szafie zamknietej na klucz.

2. Srodki sprzetowe, informatyczne i telekomunikacyjne:

- urzadzenia wchodzace w sktad systemu informatycznego podtaczone s do odrebnego obwodu
elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii przez zasilacze
awaryjne UPS,

- dane sg przetwarzane w sposéb:

a) jednostanowiskowy dla programéw: Besti@, Ksiggowo$¢ zobowiazan, Optata za wode i
$cieki, Program inkasencki woda, Srodki trwate, Ptatnik,

b) w sieci lokalnej dla programéw: Rejestr VAT, Home banking, Fiskus, Kadry i Pace,

Ksiegowosé budzetowa,

- kopie przetwarzanych danych wykonywane sg na serwer kopii zapasowych znajdujacy sie w

serwerowni i nosnikach elektronicznych.

3. Srodki ochrony w ramach oprogramowania systemowego:

- dostep fizyczny do systeméw informatycznych w ktérych sg przetwarzane zbiory danych
osobowych zastrzezony jest wytgcznie dla pracownikéw urzedu,

- komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem do
systemu operacyjnego,

- konfiguracja systemu umozliwia uzytkownikom koricowym dostep do danych osobowych
jedynie za posrednictwem aplikacji, wymagajacych loginu i hasta,

- system informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobdw
informatycznych systemu,

- zainstalowano program antywirusowy,

- W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowa zmiane haset
dostepu do sieci,

- zastosowano wygaszacze ekranu w przypadku diuzszej nieaktywnosci uzytkownika.

4. Srodki ochrony w ramach systemu uzytkowego — aplikacji
- zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,
- dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator,



- zdefiniowano uzytkownika i ich prawa dostepu do zbioréw na poziomie aplikacji.

5. Srodki organizacyjne

- osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich w
tajemnicy,

- osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do tych
danych, szkolone w zakresie obowigzujgcych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz informowane o podstawowych zagrozeniach zwigzanych
z przetwarzaniem danych w systemie informatycznym urzedu,

- prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
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